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Zalu verifikacijas sistémas
aktualitates Latvija




Darba kartiba

0 Verifikacijas sistemas darbiba Latvija, pieredze un aktualitates
Inese Erdmane, Latvijas Zalu verifikacijas organizacijas (LZVO) valdes priekssédetaja

IT droSibas aspekti
Rihards Plivcs, LZVO IT vaditajs

Kvalitates vadibas sistéma
Andra Pucko, LZVO Kvalitates vaditaja

Trauksmes bridinajumu izmekléSana un aktualitates saja joma
Inese Erdmane, LZVO valdes priekSsédétaja
Rihards Plivés, LZVO IT vaditajs
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LZVO pienakumi

¢
¢

|zveidot un parvaldit LZVS, nodroSinot sistémas stabilitati un veiktspégju.
leviest droSibas proceduras, kas nodroSina, ka LZVS pieklat vai taja augSupieladét

informaciju var tikai lietotaji ar verificétu identitati, lomu un legitimitati.

*

Pastavigi monitorét, vai sistéma nav trauksmes pazinojumi.

+ Nodrosinat, ka visi sisteéma potencialie viltoSanas incidenti nekavéjoties tiek izmekléti.
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Sniegt atbalstu valsts kompetentajam iestadém (NCA) izmekléSana.

Viltojuma apstiprinadanas gadijuma, bridinat NCA, Eiropas Zalu agenturu un Komisiju.
Regulari veikt ieks€jo reviziju, lai parliecinatos par atbilstibu Sis regulas prasibam.
Slégt l[igumus ar registracijas apliecibas Tpasniekiem un iekasét no tiem maksas.
Parvaldit un auditét LZVS piegadataju.
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EMVS

Eiropas Zalu verifikacijas
sistéma - ekosistéma, kura
mijiedarbojas vairaki
komponenti.

Sastav no Eiropas
centrmezgla un visam
valstu sistémam.
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EMVS sodien

.44 msec 99,4% 1 miljards
viena Iokgla sistémas transakciju
transakcija pieejamiba

katru ménesi

110.000

Dati no EMVS
veikispéjas atskaites

Kops 2020.g. aprila

Gala lietotaqji
pievienoti

0.2%

400 izmainu

‘ - . - . frauksmes
1 jauna relize pieprasijumi pazinojumi
katru otro apstiprinati
- . (W26)
meénesi
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Par Arvato valstu
nacionalo zalu verifikacijas organizaciju
sadarbibu
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Arvato valstu grupa
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Arvato grupas dazadiba un sadarbiba

NMVS testéSana
NMVS attistiba
|lzmainu parvaldiba

¢ 7 valstis joprojam turpinas stabilizacijas
periods

¢ 5 valstis ir ieviests koncentratoru
piesléguma risinajums
Blueprint piegadataja vadiba

Sadarbiba ar EMVO
Novérotaji EMVO valdé
IMT trauksmes bridinajumu parvaldiba

¢ 10 valstis ir trauksmes bridingjumu
limenis zem 0,05 %

¢ 3 valstis ir ieviesti trauksmes bridinajumu
vadibas (AMS) lokalie risinajumi

® 6 &6 O o6 o o

¢ Dazada NCA iesaiste un redz&jums
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Arvato klientu grupas parvaldiba

¢ Ciesa sadarbiba starp NMVO,
kas izmanto Arvato ka Blueprint
piegadataju

¢ Gadu gaita organizacija un
parvaldiba ir attistijusies

¢ Noteiktas 3 galvenas sadarbibas
jomas:

Vadibas jeb GM/PM Iimenis

Tehniskais [Tmenis
Kvalitates [imenis
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Vadibas grupa

Vadibas grupa ir lemumu pienemsanas institticija klientu grupa.
Katra valsts ir parstavéeta vadibas grupa (Vacijai ir Securmed un ACS parstavis)
Katrai valstij vadibas grupa ir viena balss

Vadibas grupu koordiné Klientu grupas sekretariats (vadibas grupas balss)

* 6 0 o
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Tehniska grupa

Nodrosina pareizu sistémas izmainu ieviesanu atbilstosi prioritatém un produktu prasibam.
Tehniskaja grupa ir parstavéta katra valsts

Parstav NMVO ka tehniskie eksperti

Sadarbojas ar Arvato ka produkta Tpasnieku

lerosina katras jaunas sistémas relizes darbibas jomu

Piedalas un vada drosSibas auditus

Tehnisko grupu koordiné Tehniska padome (Tehniskas grupas balss)

L IR 2R 2R JER 2R R 2
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Kvalitates grupa

Valide NMVS un nodroSina pastavigu validétu sistémas stavokli.

|zstrada un uzrauga Arvato valstu grupas iekSéjas proceddras.

Katra valsts ir parstavéta kvalitates grupa

Organizé un piedalas NMVS apvienotajos un EMVS savietojamibas testos
Organizé un veic kop€jo piegadataju kvalitates auditus

Piedalas darba grupas par kopé€jiem kvalitates nodroSinasanas procesiem
Kvalitates grupu koordiné kvalitates padome (kvalitates grupas balss).
Katru gadu citi padomes locekli, t.i., roté pa valstim.
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Vadibas grupas koordinators

lecélusi un apmaksa Arvato klientu grupa
Mérkis - atbalstit integraciju, koordinaciju, prioritasu noteikSanu un kohéziju
Parinieks Arvato programmas vadibai
Atbalsta dienests sekretariatam
PlanoSana (roadmap, relizes)

Risku vadiba

Atbalsts problému parvaldiba
Komunikacija

Informacijas parvaldibas platforma
Progresa zinoSana

Procedlru uzraudziba
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Par verifikacijas sistemu Latvija
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Butiskakais par LZVS lietotajiem

¢ Kops 2021.gada janvara — LZVS lietotaju
skaits samazinas, parsvara uz
arstniecibas iestazu rékina

Lietotaju skaits

¢ Aptiekam notiek regulars licencu
apturésanas un atjaunosSanas process

¢ Arstniecibas iestadém — ik péc 3 gadiem
Ir jaatjauno zalu iegades atlauja

¢ Mainas darbinieki

+ Vairaki Klienti maina izvéléto IT
pakalpojuma sniedzéju

Dati uz 2022.gada 6.septembri
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Medikamentu dati Latvijas verifikacijas sistema
2022.gada augusta

61 863 > 5,7 miljoni

Produkti augSupieladéti Partijas augsupieladétas Aktivi iepakojumi

> 5,5 miljoni iepakojumu dzesti no sistemas

Dati uz 2022.gada 6.septembri
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Par trauksmes pazinojumiem

Vidéjais trauksmes pazinojumu skaits sistéma nedéla 2026 640
Vidéjais trauksmes pazinojumu skaits, kas skara gala 296 944
lietotajus nedéla

Transakciju skaits sisteéma vidéji nedéla 2 882 000 1 869 364
Veiksmiga Ul koda dzéSana no kopé€jo transakciju skaita 34% 59%
sastada aptuveni

Vidéji % no visam transakcijam, kas izsauca L5 trauksmi 0,07% 0,03%
sistéma
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Zalu datu statusi LZVS

0
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¢ Produkta limenis

|lznemts*
Aktivs

ll ¢ Preces partijas limenis
Beidzies termins*

Nezinams

Atsaukts®
\d} Aktivs

¢ lepakojuma limenis
|zsniegts*

Eksportéts*

|znTcinats™

Zagts*

*’ Paraugs*

Bezmaksas paraugs*®
Blokéts*

* Tiklidz ir iestatita vismaz viena no Tpasibam, attieciga iepakojuma statuss ir "neaktivs". AkthS
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Nacionalo trauksmes bridinajumu
Ipatsvars no kopeja transakciju skaita

0,07%
0,06%

0,05%

0,04%

0,03%
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0,01%
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Nacionalo trauksmes bridinajumu skaits no kopé€ja transakciju skaita EMVO mérkis «-«+-e-- Linear (Nacionalo trauksmes bridinajumu skaits no kopéja transakciju skaita)
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Trauksmes bridinajumu kodi
2022.gada 1.pusgada

3%  1%%

16%
28%
= 7alu iepakojums jau ir neaktivs
10% = Nezinams serialais numurs
= Partija neatbilst seridlajam numuram
= 7alu iepakojums jau ir piegadats
= |zveleta partija netika atrasta
® Statusa mainu naviespéjams veikt
24%

= Neathilst deriguma terming
18%
m Statuss neatbilst atcelSanas darbibai
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Trauksmes pazinojumi pec izcelsmes
2022.gada 2.kvartala

m Aptiekas

= OBP/MAH

= Arpus FMD
Slimnicas

m [MT

= Lieltirgotavas

s MMP sinhronizacija
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Par sadarbibu ar razotaju parstavjiem
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Informacijas plusma no klientu portala uz LZVS

Publiska majaslapa LZVO klientu portals Gala lietotaji verifice un dzes zales
@0 Informacija par biedribu @ hg?;;gr};:r;nformécija par gala % Piekluve tikai LZVS gala lietotajiem
. . Pieejas drosiba - lietotajvards,
% Publiska piekluve A Piekluve tikai LZVO klientu @ sertifikats un parole
o L kontaktpersonam
oy Visparejs zalu verifikacijas Datus par legitimu gala lietotaju
sistemas apraksts Pieejas drosiba - lietotajvards @5 parnes no klientu portala
Q Likumdosana HREAIC
= o o Piesléegumu gala lietotajam
5= Aktual_o informaciju uztur gala % nodroSina gala lietotaja izveléts IT
@ Aktualitates O] Jietotaja kontaktpersona pakalpojuma sniedzéjs
NospieZot pogu “lenakt”, ¢~ Sinhronizacija ar UR, ZVA un VI c%j Sistémas Tpasnieks — LZVO
P klienta kontaktpersonas ~~/ datu bazem
pieklust klientu portalam . i L arvato ada
Aktualie kontakti sazinai par M2 Izstrada Arvato Systems GmbH
5<) LZVO kontakti P<) trauksmes pazinojumiem, Y ) o _
jaunumiem un pieslégumu —r Veselibas Inspekcija veic kontroli
Latvijas Zalu verifikacijas organizacija Profesionala informacija gala i i
S e ‘B’ fetctajions ja g Nav sarakstes iespéju
telefons: 29367267
adrese: Kr. Barona 15-50, Riga, LV-10T1 [@ Sarakste ar LZVO

Autorizacija

Eopasta avass
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Par kontaktpersonam (SPOC)

+ Kilients — max 2 kontaktpersonas, kam ir piekluve Klientu portalam

+ Kontaktpersona — sazinai par ligumu, aktualiem datiem un informéacijas apmainai; ka ari
par trauksmes pazinojumu izmeklésanu, rékinu apmaksu un salidzinasanas aktiem

+ Kontaktpersona drikst un tiek aicinata dalities ar LZVO sniegto informaciju sava uznémuma
ietvaros!

+ Citi kontakti:
¢ Max 2 kontakti sazinai par maksajumiem un rékiniem
+ Max 1 kontakts (e-pasts, telefona numurs) katram registracijas apliecibas turétajam,
paredzéts sazinai par trauksmes pazinojumu izmeklésanu.
¢ Legalie kontakti tikai liguma noslégsanai.
Vélams «neitrals» e-pasts, pie kura var piekllt art citi darbinieki atvalinajuma laika.

¢ Jaatceras — jo vairak kontaktu, jo lielaka atbildiba uznémumam to uzturét AKTUALU!
+ Klients ir atbildigs par aktualu datu uzturéSanu un LZVO infrorm&Sanu par izmainam

LZVoBis
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LZVO sniegta informacija Klientu portala

+ Eiropas Zalu verifikacijas organizacija (EMVO) ir apstipringjusi un publicéjusi vadlinijas
“Labas prakses piemeéri riciba ar trauksmes pazinojumiem”, kas apraksta visparigos principus
trauksmes pazinojumu izmekléSanai un informéacijas apritei, ka arT definé visu procesa
iesaistito pusu — EMVO, nacionalo zalu verifikacijas organizaciju, razotaju un sistémas gala
lietotaju — piendkumus un tiesibas trauksmes pazinojumu apstrades procesa.

+ Vadliniju mérkis ir sniegt visiem verifikacijas procesa iesaistitajiem efektivus un noderigus
ieteikumus, ka nodrosinat, ka trauksmes bridinajumu gadijumi tiek atri atrisinati, lai péc
ilespéjas samazinatu zalu piegades traucéjumus pacientiem.

¢ Informacija par LZVS jaunakajam relizém
¢ Informacija par sistémas pieejamibas iesp&jamiem partraukumiem
¢ Par kontaktiem ar LZVO

LZVoBis
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Par vadlinijam “Labas prakses piemeri
riciba ar trauksmes pazinojumiem”

+ Vadlinijas ir aprakstita procediira, ka tiek izmekléti trauksmes pazinojumi, kurus izraisijusas
starpvalstu transakcijas (IMT). St procediira attiecas parsvara uz neregistrétajam zalém, kas nav
augsupieladétas Latvijas zalu verifikacijas sistéma.

+ Parbaudot un dzésot iepakojumu pret citas valsts sistému, trauksmes pazinojums tiek generéts
vismaz 2 valstu sistémas — iniciéjoSaja tirgu (valstl, kura tiek skenéts iepakojums; Latvija) un izpildes
tirgu (valsti, kuras nacionalaja sisteéma ir augSupieladeti iepakojuma dati).

¢ Primari izmekléSanu ir jauzsak valsti, kura paka ir skenéta. Proti, ja iepakojums ir Latvija un to
parbauda gala lietotajs Latvija, tad Latvijas Zalu verifikacijas organizacijai (LZVO) ir jaseko, lai
trauksmes bridinajums tiktu pilniba izmekléts. |IzmekléSanas laika LZVO informacijas iegtsanai par
pakas datiem var sadarboties ar izpildes tirgus nacionalo zalu verifikacijas organizaciju.

+ Registracijas apliecibas ipasnieks ir atbildigs par IMT trauksmes izmeklé$anu, pat ja vin$ nav
parstavéts tas valsts tirgl, kura tika skenéts iepakojums.

+ Nacionalas zalu verifikacijas organizacijas — LZVO un otras iesaistitas valsts organizacija — var
sniegt konsultacijas un atbalstu gala lietotdjiem un registracijas apliecibas 1pasniekiem, izmeklgjot
IMT raditus trauksmes bridinajumus.

LZVoBis
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Starpvalstu transakcijas (IMT) trauksmes
pazinojuma izmeklesanas piemers

¢ Latvijas tirgd neregistréts medikaments tiek iepirkts no Cehijas.

¢ Zalu lieltirgotava veic iepakojuma verifikaciju.

¢ Ja parbaudes laika tiek generéts trauksmes pazinojums, tad iepakojums tiek novietots
karantina un veikta talaka izmeklésana.

+ Vispirms zalu lieltirgotava Latvija sava pusé parliecinas, ka trauksmes pazinojums nav
saistits ar tehniskam vai procesualam kladam.

+ Ja kluda ir konstatéta un novérsta, iepakojuma verifikacija ir veiksmiga, tad zales var drosi
izplatit talak.

¢ Ja skenéSanas kluda nav atrasta, tad talaka izmekléSana tiek iesaistita LZVO.

¢ LZVO var parbaudit tikai tas darbibas, kas veiktas Latvijas sistéma.

+ Lai parliecinatos par konkréeta medikamenta veiksmigu augsupieladi EU HUB, LZVO
sazinas ar izpildes tirgus nacionalo zalu verifikacijas organizaciju.

¢ So trauksmes pazinojumu izmeklésana var tikt iesaistits gan razotajs, gan piegadatajs,
gan iniciéjosa tirgus kompetentas iestades, gan izpildes tirgus kompetentas iestades.

Pilns vadIiniju teksts (anglu valoda) https://emvo-medicines.eu/new/wp-

,0’0: o
content/uploads/Best-Practice-on-Alert-Handling.docx.pdf LZVD’Q



https://emvo-medicines.eu/new/wp-content/uploads/Best-Practice-on-Alert-Handling.docx.pdf

Nakotne un talaka attistiba

Stratégiski EMVS tiek domats 5 gadu [Tmen.

LZVS un NMVS attistibas plani 3 gadu limenr.

LZVO valde budzetu izskatot, nem véra vismaz 3 gadu prognozi.

LZVO budzets tiek apstiprinats nakamgadam, lidz teko$a gada 30.novembrim.
Vélakais 30.novembrT visi raZzotaji sanems informéaciju par nakama gada maksu.
Kops 2022.gada — ikgadéjas maksas réekini tiek izsatiti pakapeniski visa gada laika.
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Sistemas arhitektura
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Arvato drosibas audits
Statuss:.

Kopéjais iespaids:
Arvato ir tehniski augsti kvalificéta organizacija, spéjiga ieviest un uzturét sarezgito NMVS infrastruktiru. Sistémas
droSibas aspekti tiek labi parvalditi no Arvato puses.

Auditori: NMVO valstu (NL, ES, PT, RO, UK, SK) tehniskie un kvalitates parstaviji

Veiktas darbibas:
v’ Izpildits audits (Q4 2020)
v' Piegadata audita atskaite (Q1 2021)
v Atskaite izskattta un akceptéta no NMVO puses

Turpmakas darbibas:

O Regulariem sazinu droSibas jautajumos starp NMVO un Arvato
O Izpildit definétas darbibas

Audita regularitate: reizi divos gados, 1. audits 2020. gada, nakamais planotais Q4 2022

LZVD.O%'?:’




Sistemas kvalifikacija un drosibas testi

Ka dala no katras sistémas relizes kvalifikacijas tiek izpilditi sekojosi testi:

sistémas testi

integracijas testi

veiktspé€ja testi

sistémas drosibas testi (security tests)

ievainojamibas testi (penetration tests) no neatkarigas pakalpojuma sniedz€ja puses.

2

® 6 00

Princips: sistémas atjaunoSanas 2x gada laika.
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LZVO informacijas drosibas politika

Ka dala no KVS (kvalitates vadibas sisteémas).
Piemérojams visam LZVO sistemam un datiem, kas tiek apstradati.

Q Tpasas prasibas sistému izstradei, uzturéSanai un kvalifikacijai
O Piekluves parvaldiba

Q Fiziskas un logiskas kontroles

O Telekomunikacijas un informacijas tikla parvaldiba

O Datu klasifikacija

O Tehniskas drosibas kontroles

U Rezerves kopijas un datu atjaunoSana
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LZVO drosibas konsultacijas

2020. gada beigas LZVO sistemam un datu apstrades procesiem tika veikts audits, lai parliecinatos par
datu konfidencialitati un integritati, darbibu atbilstibu procediram, ka art parbauditu speka esosos
tehniskas kontroles mehanismus.

Merogs: LZVO IT sistémas (iznemot LZVS) un datu apstrades procesi

Auditors: neatkarigs konsultants (SIA Habile)

Konstatejumi un talaka riciba:

0 2/3 nozimigakie slégti
O 5/5 viduvéjiem konstatéjumiem slegti
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Divpakapju autentifikacija

2FA (2 factor authentication) jeb MFA (multi factor authentication)
piemeérojama visiem nozimigakajam sistemam un servisiem (LZVS, KP, 0365 un
datu centra risinajumi).

Matterhomn (4478 m T=hd.)

Login to argos

Username
- x| rihards.plives
Select a certificate ;
Select a certificate to authenticate yourself to portal-prod-lv.nmvs.eu:443
Subject Issuer Serial . . Easaword
Enter authentication code e
RIHARDS LV NMVS Authenticati... 0649C0

—_— Verification Code

4k

Certificate information “ Cancel ‘ I
LOGIN
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Citas aktualitates
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Regulejosas prasibas saistiba ar kiberdrosibu

EU =

National —=

[

|

Privacy & Data
Protection

* Global Data Protection
Regulation (GDPR)

* EU Cloud Code of
Conduct

= Mational Data Protection
Laws

Cyber Security Cloud Security Health
* Network and * No Directive or
Information Security Regulation
Directive (NIS
2016/1148)

* EU Cybersecurity Act
(2019/881)

* Network and
Information Security
Directive Il (NIS 11)

* National Information and = National Cloud Security
Data Security Laws (e.g. Laws (?)
PT n.2 46/2018, 13th
August)

Local
versions
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ES kiberdrosibas likums 2019/881

» KiberdrosSibas likums (https://eur-lex.europa.eu/eli/req/2019/881/0j)
virza ENISA (ES kiberdroSibas agentira)

THE EU CYBERSECURITY ACT AT A GLANCE » |zveido kiberdrosibas sertifikacijas modeli IT sistemam un
g N servisiem. Modelis atbalsta pielagojamu un uz riskiem balstitu ES
- b o _ AN
) [l @ sertifikaciju shémas izveidi
creates complements

reinforces ENISA,

a European cybersecurity the Directive on Security

certification framework of Network

P ericimicissuie & kmicn s - Sertifikacijas modeli paredzés produktu un servisu IKT* drodibas

k and processes (NIS Directive)

« lTmena izvértésanu un akreditaciju atbilstoSi shémas prasibam

the EU agency
for cybersecurity

« Sertifikacija tiks starptautiski atpazita un darbosies vienlidz visa ES
zona.

* IKT (informacija un komunikaciju tehnologijas) ieklauj jebkuru komunikaciju iekartu vai aplikacijas, tai skaita radio, televiziju, mobilos sakarus, datorus
mobilas ierices, tikla iekartas, programmataru, satelit sistémas un jebkuras komponentes saistiba ar to.
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https://eur-lex.europa.eu/eli/reg/2019/881/oj

NIS / NIS 2

NIS (informacijas telekomunikaciju tehnologiju un sistému drosiba) stajas spéka 2016. gada 6. jlija.

Direktivas mérkis ir paaugstinat kop&jo informacijas drosibas limeni ES. Ipasi aktuali saistiba ar esosiem
kiberdrodibas apdraud&jumiem.

Direktiva attiecas uz digitalo pakalpojumu sniedzé&jiem un batisko servisu nodrosinatajiem un definé prasibas
IT komunikaciju un sistemu drosibai, ka art incidentu zinoSanai.

Paredzéts, ka NIS 2 stasies spéka 2024. gada (vél nav sanemts galigais apstiprindjums) un definés striktakas
prasibas, ka arT tiks attiecinata uz plasaku loku.

Direktiva pilnigi noteikti attieksies uz Arvato ka digitalo pakalpojumu sniedz&ju. Paredzams, ka atbilstiba butu
jau sobrid, nepiecieSama papildus dokumentacijas un procesu adaptacija.

letekme uz LZVO (tai skaita citiem NMVO), ka art EMVO — paslaik paliek atvérts jautajums.
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LZVO Kvalitates vadibas sistema

Andra Pucko
LZVO Kvalitates vaditaja
09-09-2022



Politika un merki

¢ lzveidot, uzturét un parvaldit Latvijas zalu verifikacijas sistému atbilstoSi Eiropas zalu

verifikacijas sistémas, Viltoto zalu direktivas un Delegétas Regulas prasibam.

¢ LZVO atbild par datu droSibas apmainu no EU Hub Iidz galalietotajiem Latvijas iekSiené
un otradi. LZVO tiecas péc pastavigi pieejamas un viegli lietojamas sisteémas, uzlabojot tas

kvalitates parvaldibas procesus.

¢ Pastavigi uzrauga, vai sisttma nav trauksmes notikumu, kas zino par potencialiem

viltoSanas gadijumiem.

LZVoBis
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Kvalitates sistemas izveidosana

Procediiru izveide EMVO sakotngjais KVS uztureSana

Kvalitates vaditaja saskana ar EMVO sistemas (pasSinspekcijas,
piesaiste 2018.gada veidném, darbinieku novertejums pirms auditi, KPI, LZVS

apmaciba pieslegsanas PROD validésana u.c.)
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Dokumentu struktuara

A

Politikas
Kvalitates rokasgramata

1<

Standartoperaciju prieksraksti,
Ligumi

Instrukcijas, amatu apraksti

Rikojumi, protokoli, akti,
ieraksti, veidnes, atskaites u.c.
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Proceduras

Gimp i i
— —e Dokumentu parvaldiba
Administrativas Korektivo un preventivo (CAPA) darbibu parvaldiba
un KVS Auditu parvaldiba
Apmacibu parvaldiba u.c.

Galalietotaju tehniska un ligumiska pievienoSana

Sistemas Informacijas droSibas politika
uzturesana Incidentu un novirzu parvaldiba u.c.
e, G

|zmainu parvaldiba
[ Izstrade LZVS validéSanas parvaldiba

Risku parvaldiba u.c.
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Kvalitates grupa

Kvalitates grupas atbildiba ir validét NMVS un nodrosinat
pastavigu validétu stavokli. Atbild un uzrauga grupas ieksgjas
proceduras.

¢ Organizé un veic kopé€jo piegadataju kvalitates auditus

¢ Organizé un piedalas apvienotajos un savietojamibas testos
+ Veicina sistémas atbilstiou GAMP5 prasibam

¢ Piedalas EMVS izmainu izskatisana

¢ Dalas labaja prakseé ar citiem grupas parstavjiem

¢ Kopéji izskata incidentus, kas skar NMVS

LZVoBis
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LZVS validesana

¢+ GxP sistéema \ 2

Local qualfication (UAT)
+ Kvalitates mérkis — validéta LZVS saskana E““”{“S "éinﬁ!,“"/;m’m‘f‘fm?
ar GAMP5 kritérijiem un pieeju P gl Bt

\

¢ Regulé SOP «LZVS validéSanas R PTG s
_ _ securrt‘: etc) I 3
parvaldiba» \ / 4

Design specifications Development testing

\ /

Product implementation

+ Dala no Blueprint sistemas

¢ LZVO piedalas Arvato valstu apvienotaja

validéSanas procesa —
¢ Savietojamibas testi ar EMVO un SolidSoft

Eudralex Volume 4, Annex 11 Labas raZzoSanas prakses vadlinijas «Datorizétas sistémas» .+
ISO/IEC 27001 «Informacijas droSibas vadibas sistémas» LZVD :61&::‘
Vel

GAMP5, A Risk-Based Approach to Compliant GxP Computerized Syst.




EMVS relizes plans 2023

Standard Release Plan (H1)

Last updated: less than a minu
D 2023 Jan Feb Mar Apr May
30 1 8 15 22 29 5 12 19 26 5 12 19 26 2 ] 18 23 30 7 14 21 28 4 1 13
EU-Hub X.0 H

Deployment PRD [ ]

ARV Release X.1 F

5

Deployment 1QE [ )

JUAT
|OT Preparation
IOT Execution and Reporting

Deployment PRD [ ) [ I I Il B |

S8R X b <

Deployment IQE [
UAT

|OT Preparation

1OT Execution and Reporting (&

Deployment PRD

EU-Hub X.1 }

SAT ( )

Deployment ITE + IQE

|OT Preparation

10T Preparation Execution and R...

Deployment PRD
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Auditi

¢ LZVS izstradataja auditi

2018 Kvalitates vadibas sisteéma NL, UK, BE
2019 Kvalitates vadibas sistéma NL, AT
2020 Kvalitates vadibas sisteéma LV, NL, AT, UK, RO, DE
PN IT droSiba NL, PT, RO, ES, UK, SK
2021 aopn 0 Biznesa nepartrauktibas plans NL, RO, FI, AT
|zmainu parvaldiba NL, RO, PT, FR
Projektu vadiba LV, RO, AT, HU, ES, NL
2022 Programmatiras kvalitates nodroSinasana AT, ES, FI, LV
Incidentu un CAPA parvaldibas process RO, HU, UK
IT droSiba NL, PT, RO, ES, UK, SK

LZVoBis
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EU CCB jeb izmainu vadibas procedura

T--

L |

PM Community -

I a , EMVO Technical

Advisory Grot :
EU Change Control Board (EU CCB)
1 vote

1 vote 2 votes
1 NMVO Chair (decides if votes are equal) |

|lzmainu apstiprindSanu visa EMVS ekosistétma (Arvato, SolidSoft, EU Hub) - jebkuras izmainas, pirms
ievieSanas izskata un apstiprina Eiropas izmainu kontroles Padome (CCB) péc noteiktas proceduras, izvertéjot un

/0
LZVO i~
%
7 7 DN 7’0,00

saskanojot to gan ar SolidSoft CCB, gan Arvato CCB, gan EMVO CCB.
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Trauksmes bridinajumu

‘ izmeklésana un aktualitates
sSaja joma

’ ‘ Inese Erdmane, Rihards Plives
09-09-2022




Esosas proceduras
trauksmes pazinojumu apstradei
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Trauksmes pazinojumu izmeklésana

Latvija — bez parejas jeb stabilizacijas perioda

Nav 1pasu nacionalo prasibu trauksmes pazinojumu izmeklésanai

Atbildiga institlicija — Veselibas inspekcija

LZVO strada saskana ar EMVO vadlinijam:

v" Apstiprinatas 22.06.2021 EMV0O-0306 «Best Practice on Alert Handling»; aizvietoja
iepriekSe€jo dokumentu

¢ LZVO apkopo informaciju no gala lietotajiem un MAHiem par trauksmes pazinojumu
celoniem

¢ LZVO regulari zino NCA par trauksmes pazinojumu céloniem apkopota veida

+ Trauksmes pazinojumu izmeklésanas rezultati atrodas pie katra lietotaja dazados
formatos un pierakstos

® 6 0 o
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Pasreizeja komunikacija trauksmes
pazinojumu izmeklesana

: 0. 0o — —_— :'I]:
| — 825 — & I

©© V
s = Logistikas V Aptieka
Razotajs Pakalpojumu sniedzéj Lieltirgotajs Lieltirgotajs ecFI) asi
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Nepilnibas esosaja trauksmes
pazinojumu izmeklesana -
« Sarezgita starpvalstu (IMT) izmekléSana, jo ./9 ’N

iesaistitas vairakas ieinteresétas puses (g \9 ‘4\

Konfidenciala informacija
Datu piederibas jautajumi

« llgstosa komunikacija \_) —4

« Apgriatinata sazina starp NMVO, GL un OBP/MAH kﬂ NMVO 200, 7
» Liels daudzums lietotaju un dazadas sisteémas OBPSMAHS Eﬂ
« Dazadas juridiskas prasibas un ierobezojumi \-? —
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AMS (trauksmes pazinojumu vadibas
sistema)
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y ational Medicines
Verification Organisations
u
= i=eahp G s GIRP
PGEU GPUE

©)

Projekts EMVS [iment ar Meérkis ir atbalstit
visu iesaistito pusu sistémas lietotajus

lidzdalibu (RAI, EMVO, trauksmes pazinojumu
NMVO, gala lietotaji....) izmeklésana

e .

Visas izmekléSanas
darbibas strikti
registrétas un

auditéjamas

AMS merkis ir paaugstinat trauksmes pazinojumu izmekléSanas efektivitati un
atvieglot komunikaciju, tadéjadi samazinot trauksmes pazinojumu skaitu,
izslédzot tehniskas un proceduralas kltdas un laujot identificét iespé&jamos

falsifikacijas gadijumus.

O/
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O =
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DATU GLABASANA DATU PIEDERIBA LIETOTAJU LIETOTAJU
IDENTITATE AUTENTIFIKACIJA
Visas transakcijas, kas Lietotajiem batu
generétu trauksmes piekluve tikai Gala lietotaju Gala lietotaju
pazinojumus, glabajas trauksmes identitate netiktu autentifikacija notiktu
NMVS, un tikai dati par pazinojumiem, ko vini atklata MAHiem caur NMVS sistému
trauksmes pazinojumiem pasi genergjusi

tiek nodoti AMS
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Jaunas AMS funkcionalitate EMVS ekosistema

=

existing NMVS funtionality
] ]

3 ammmmm VTR G RN —

new AMS functionality l

— - ]
OBP EU-HUB [P "Nl nationa .
AMS AMS AMS

O/
LZVO&i
R X4
- » " - ’0.00




AMS infrastruktura

leklausies kopéja EMVS infrastrukttira

Bus ka atseviska dala, savienota ar interfeisiem

Galvenas komponentes:
« HUB AMS - centralais repozitorijs OBP un
nacionalo AMS risindjumu pieslégumam

« OBP AMS - OBP/MAH izmantotais risinajums
trauksmes pazinojumu izmeklésanai

 Nacionalas AMS - savienotas ar HUB AMS,
lai nodroSinatu vienotu trauksmes pazinojumu
izmekléSanu un statusu visa AMS ekosistéma.
Informéacijas apmaina starp gala lietotaju,
OBP/MAH, NMVO un NCA konkréta
trauksmes pazinojuma izmeklésana
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AMS funkcijas

¢ Trauksmes pazinojumu parvaldiba
(meklésana, kartosana, filtréSana)
¢ Darbibas ar trauksmes pazinojumiem —
(statusa maina, informéacijas un foto pievienoSana)
¢ Trauksmes pazinojumu automatiska apstrade
(grupésana, klasificéSana, slégsana)

¢ Atskaites un analitika




leguvumi no vienotas EU AMS

~,  OBP/MAH

ooo\<

Sazina ar GL dazadajos tirgos,
iIzmantojot vienotu sistému

Atraka un efektivaka trauksmes
pazinojumu risindsana

TieSa piekluve sazinai ar GL,
neatklajot GL identitati

¢ Informéacijas apmaina drosa veida
+ Konfidencialas informacijas

uzglabasana vienota datubaze

/\Gala lietotajiem
o] e

¢ Atraka un efektivaka trauksmes
pazinojumu risinasana

+ Slépta GL identitate sazina ar
OBP/MAH

¢ Informacijas apmaina drosa veida

+ Konfidencialas informacijas
uzglabasana vienota datubaze

¢ Vienotas piekluves LZVS & AMS

¢ Veésture un veiktas darbibas glabasana
vienuviet

LZVD.O..‘II’




lzaicinajumi, ieviesot vienotu EU AMS
OBP/MAH Gala lietotajiem
)

+ Papildu sisteémal/riks

¢ |zmainas tehniskos risinajumos un

procediras trauksmes pazinojumu ¢ Papildu izmaksas, ja tiek izstradats
izmekléSanai integréts risinajums
¢ Komunikacijas valoda ¢ Tirgus un uznémumu specifika

trauksmes pazinojumu izmekléSanai
¢ Komunikacijas valoda
+ Vienotas piekluves LZVS & AMS
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Paldies par uzmanibu!
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